Die elektronische Kommunikation von
compliancepflichtigen Unternehmen
im EU-Emissionshandel und von Unter-
nehmen, die aufgrund des Brennstoff-
emissionshandelsgesetzes (BEHG) einen
CO2-Preisaufschlag an ihren Brennstoff-
lieferanten zahlen und diesen in Teilen zu-
rlckerstattet bekommen mochten bezie-
hungsweise einer Doppelbelastung
(BEDV) unterliegen, hat gegeniiber der
zustandigen Behdrde DEHSt tber die VPS
zu erfolgen.

Worum geht es bei der VPS?

Die VPS wurde als Teil der Initiative Bund-
Online 2005 entwickelt. Sie bietet allen
Kommunikationspartnern in den Vollzugs-
verfahren der jeweiligen Behérde die

Méglichkeit einer sicheren und rechtsver-

bindlichen Kommunikation tber das In-
ternet. Die starke Verschlisselung sorgt
fur eine hohe Vertraulichkeit zwischen Be-
hérde und dem Unternehmen als Kom-
munikationspartner.

Der Antragsteller in einem Unterneh-
men hat dabei stets daflir Sorge zu tra-
gen, dass alle notwendigen Dokumente
elektronisch signiert und fristgemal der
DEHSt Gbermittelt werden und des Wei-
teren, dass durch ihn sichergestellt ist,
dass nicht nur Teile, sondern der gesamte
Schriftwechsel mit der DEHSt beim Bear-
beitungsprozess Berlicksichtigung finden
muss.

Was ist das Problem?
Fertig erstellte Uberwachungs-/Methoden-
pléne, Emissionsberichte und weitere von
der DEHSt angeforderte Daten werden be-
reits seit 2005 Uber die VPS an die DEHSt
zur Prifung Gbermittelt. Gleiches gilt nun
seit 2022 fur Antrége gemal3 BEHG-Car-
bon-Leakage-Verordnung (BECV) im Rah-
men der nationalen CO2-Preiskompensa-
tion sowie seit 2023 fir Antrdge zur
Rickzahlung doppelt gezahlter CO2-Auf-
schlage (BEDV). Fiir die Ubermittlung ms-
sen die Dokumente mit einer qualifizierten
elektronischen Signatur (QES) signiert sein.
Compliancepflichtige Unternehmen
und auch die Unternehmen, die sich einen
Teil ihrer mittelbar entrichteten CO2-Kos-
ten vom Staat erstatten lassen kénnen,
mussen die VPS selbst einrichten. Die da-
mit einhergehenden Probleme und Kon-
sequenzen fihrten bereits in der ersten
Probeperiode des Emissionshandels 2005
bis 2007 und in allen darauffolgenden Pe-
rioden des EU-ETS bis zum heutigen Tag
bei Industrieunternehmen und Energiever-
sorgern zu einer hohen Abneigung ge-
genlber der VPS. Dies betraf nicht nur die
|T-Mitarbeiter, deren IT durch die VPS un-
tertunnelt wurde, sondern alle Personen
und Funktionen in dem Unternehmen, die
im weitesten Sinne mit der DEHSt kom-
munizieren mussten und sich mit den Kon-
sequenzen von nicht versendeten oder
empfangenen Dokumenten und damit ab-
gelaufenen Fristen rumschlagen mussten.

Warum kommt es in Unternehmen
haufig zu Problemen mit der VPS?

Man kann sich mit Fug und Recht die Fra-
ge stellen, warum ein seit 2005 etabliertes
System in 2023 — also 18 Jahre spater —
immer noch oder sogar verstarkt zu Pro-
blemen fiihrt. Die Antwort ist: genau des-
wegen! Ein GroBteil aller Probleme mit der
VPS-Software ist damit zu begriinden, dass
sich die IT-Infrastruktur und auch Arbeits-
weisen in fast allen Unternehmen seit 2005
weiterentwickelt haben, wahrend die
VPS-Software keine relevanten Updates er-
fahren hat. Im Spannungsfeld einer ande-
ren Arbeitswelt im Jahr 2023 fihrt dies zu
einigen Problemen und daraus resultieren-
den Risiken. Mit der VPS handelt es sich
um ein Kommunikationssystem, das lokal
an einen PC gebunden ist. Zur Ubermitt-
lung bedarf es wiederum einer personen-
gebundenen Signaturkarte.

Personengebundene Signaturkarte fiir
die VPS/QES-Anwendung

Das alles war in der Arbeitswelt in 2005 ein
deutlich kleineres Problem. Mobiles Arbei-
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Die elektronische Kommunikation zwischen rund 1.800 compliancepflichtigen
deutschen Anlagen im EU-Emissionshandel und der Deutschen Emissionshandels-
stelle (DEHSt) hat im Rahmen des Berichtswesens seit 2005 tber die Virtuelle
Poststelle (VPS) zu erfolgen. Unter Anwendung der Qualifizierten Elektronischen
Signatur (QES) ermdoglicht die VPS eine sichere und rechtsverbindliche elektroni-
sche Kommunikation. Seit 2021 ist nun der Kreis der , zwangsverpflichteten”
VPS-User auf rund 1.200 weitere Antragsteller ausgedehnt worden, die gemaf3
BEDV und BECV Riickerstattungsantrage stellen kénnen.
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Personengebundene Signaturkarte fir
VPS/QES-Anwendung

ten war ein Fremdwort, die wenigsten mit-
telstandischen Firmen arbeiteten server-
basiert auf virtuellen Maschinen oder gar
cloudbasiert. An das [T-Sicherheitsgesetz
2.0 zum Schutz der kritischen Infrastruktur,
von dem viele Anlagenbetreiber betroffen
sind, war nicht zu denken. Eine sichere In-
tegration der VPS in eine moderne [T-In-
frastruktur stellt Unternehmen heute vor
hohe (und damit teure) Hirden, weshalb
viele einen Laptop auBerhalb der unter-
nehmenseigenen [T-Infrastruktur nur fur die
VPS betreiben und IT-Sicherheitsexperten
zur Resignation bringen.

Es ist schon eine besondere Art der Iro-
nie, dass zur gleichen Zeit das Bundesamt
fir Sicherheit in der Informationstechnik in
der IT fur jedes zum Beispiel tiber USB an-
zuschlieBende Gerat eine intensive Sicher-
heitspriifung vorschreibt, wahrend sensib-
le Unternehmensdaten auf einen externen
Laptop tliberspielt werden. Zusatzlich miis-
sen zur Versendung benétigte Signaturkar-
ten regelmaBig erneuert werden, gehen
gern mal verloren, haben lange Lieferzei-
ten und sind nicht immer mit dem vorhan-
denen Lesegerat kompatibel.

Der Faktor Mensch

Jedoch fiihren diese technischen Aspekte
immer noch seltener zu Problemen als der
Faktor Mensch. Dabei ist noch nicht einmal
von Eingabe- oder Bedienungsfehlern die
Rede. Das personengebundene VPS-Post-
fach im Unternehmen, von dem ein mit ei-
ner ebenfalls personengebundenen Sig-
naturkarte signierter Bericht an die DEHSt
Ubermittelt wird, erhalt auch alle diesbe-
zliglichen Ruickfragen und Anforderungen
der DEHSt. Ein zeitlich begrenzter oder gar

dauerhafter Ausfall dieser Person fiihrt
dann schnell dazu, dass eine Riickfrage der
DEHSt nicht rechtzeitig oder gar nicht re-
gistriert wird und es folglich zu Fristverlet-
zungen kommt. Die Personengebunden-
heit macht die notwendige Schaffung von
personellen Back-ups zusatzlich sehr
schwierig. Kommt es nun zu einem inter-
nen oder gar externen Personalwechsel
auf dieser Stelle, ist das Unternehmen hau-
fig in Sachen Kommunikation mit der
DEHSt handlungsunféhig. Bis eine neue
Person auf der VPS eingerichtet und mit

vlos. Auch bei der neuen BEHG-Carbon-
Leakage-Verordnung (BECV) schreibt die
DEHSt die Nutzung der VPS bei entspre-
chenden Antrégen vor. Ebenso gilt dies
fur die geschéatzten rund 1.000 anspruchs-
berechtigten Unternehmen, die gemaB
der BEHG-Doppelbilanzierungsverord-
nung (BEDV) einen 100-prozentigen Riick-
erstattungsanspruch auf einen doppelt
gezahlten CO2-Preisaufschlag haben.
Ein anderer Ubermittlungsweg wird fiir
das Berichtswesen im EU-ETS und bei
den Antragstellungen im Rahmen der
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Ohne die viel beschriebenen Themen
Fachkréftemangel und demografische Ent-
wicklung Uberzustrapazieren, wird diese
Problematik in den kommenden Jahren
eher zu- als abnehmen. In einer Arbeits-
welt, in der mehr Mitarbeitende in Rente
gehen, als Nachwuchskréfte zu akquirieren
sind, folglich Léhne steigen, Personalwech-
sel sowie krankheitsbedingte Ausfallzeiten
tendenziell zunehmen und offene Stellen
immer langer ausgeschrieben sind, ist Per-
sonal eine knappe Ressource, die zielge-
richtet eingesetzt werden muss.

Sanktionen drohen

Die qualifiziert elektronisch signierte
Ubertragung von Dokumenten via VPS ist
gesetzlich vorgeschrieben und alternati-

BEDV und der BECV nicht akzeptiert und
fuhrt zur Ablehnung von Antragen und in
Folge zu einer Ordnungswidrigkeit.
Sanktionen und Ordnungswidrigkeiten
sind Ubrigens in § 32 TEHG eingéngig be-
schrieben. Werden zum Beispiel Emissio-
nen nicht richtig, nicht vollstandig oder
nicht rechtzeitig berichtet, drohen bis zu
500.000 Euro BuB3geld. Bei Fahrléssigkeit
drohen 50.000 Euro, die im Ubrigen auch
fallig werden, wenn Uber VPS gesendete
Ruckfragen der DEHSt nicht oder nicht
rechtzeitig beantwortet werden. Hierbei
hat die DEHSt, auB3er bei hoherer Gewalt,
gesetzlich keinen Ermessensspielraum
und es macht keinen Unterschied, ob ein
Emissionsbericht gar nicht erstellt wurde
oder aufgrund der oben genannten Pro-
bleme nur nicht rechtzeitig via VPS tber-
sendet werden konnte. Keine der Griinde,

warum im Zusammenhang mit VPS ir-
gendwas ,nicht funktioniert” hat, ist als
hohere Gewalt einzustufen. Da Unterneh-
men, die ihre gesetzlichen Verpflichtun-
gen im Rahmen des TEHG nicht vollstén-
dig erfiullt haben, auf einer Website
veroffentlicht werden, ist auch ein Image-
schaden haufig nicht mehr abzuwenden.

Der ,,ganz normale Fehler"
im Umgang mit der VPS

Eine der am héaufigsten vorkommen-
den Ordnungswidrigkeiten im Um-
gang mit der VPS ist die vorzeitige
technische Umsetzung einer wesent-
lichen Anderung in der Anlage des
Betriebs, die der DEHSt nicht zuvor
durch einen gednderten Uberwa-
chungsplan angezeigt wurde (Neure-
gelung seit 1.1.2021).

Man hatte in diesem Fall der Behérde
zwar die neue Version des Uberwa-
chungsplans zur Genehmigung einge-
reicht, dieser ist jedoch aus verschie-
denen Griinden (siehe Grafik) dort
nicht angekommen oder es sind Rick-
fragen der DEHSt zum UP mangels
Kenntnisnahme des Unternehmens
nicht fristgemal beantwortet worden.
Grund war vermutlich — wie meist —,
dass eingehende Nachrichten der
DEHSt immer nur vom urspriinglichen
Absender des aktualisierten UP gele-
sen werden kdnnen, wenn sie denn
Uberhaupt planmaBig die Firewall des
Unternehmens Gberwinden konnten.

Externer Betrieb der VPS als aktives
Risikomanagement

In aller Regel reagiert eine Unterneh-
mensfiihrung bestenfalls vorausschauend
auf eine solche Problematik, ist aber spa-
testens bei ihrem Eintreten in der person-
lichen Verantwortung. Eine Méglichkeit,
dem zu begegnen, ist das Outsourcing an
einen Dienstleister wie Emissionshandler.
com. Mit der VPS-Bevollméchtigung von
Emissionshandler.com stellt das Unter-
nehmen sicher, dass systemseitig, perso-
nell, technisch und arbeits-/ortsunabhan-
gig die Voraussetzungen geschaffen sind,
rechtssicher und fristwahrend mit der
DEHSt zu kommunizieren. AuBerdem ist
das Unternehmen in der Lage, die opera-
tionellen Risiken an Emissionshéandler.com
zu Ubertragen, die sich aus den techni-
schen Rahmenbedingungen lokaler, per-
sonengebundener Postfacher, den langen
Lieferzeiten fur Signaturkarten, der még-
lichen fehlenden Kompatibilitat von Sig-
naturkarte und Chipkartenlesegerét, den
zu schaffenden technischen Voraussetzun-
gen auf dem fir die Signatur verwende-
ten PC (Softwareinstallation und -updates)
und der befristeten Giiltigkeit der Signa-
turkarten ergeben.

In Anbetracht des Fachkréftemangels
aufgrund der demografischen Entwick-
lung ist eine Fokussierung auf die Kern-
kompetenzen des Unternehmens zur
Steuerung der knappen Ressource Perso-
nal eigentlich nichts Neues. Dabei sind
compliancerelevante Tatigkeiten zur Er-
fullung gesetzlicher Tatigkeiten geradezu
pradestiniert daflr, knappe Personalkapa-
zitaten in IT, kaufmannischen und techni-
schen Abteilungen des Unternehmens zu
schonen und anderweitig rentabler einzu-
setzen.

Emissionshindler.com
Emissionshéandler.com berét seit 2006
Stadtwerke und Industrieunternehmen im
Emissionshandel, handelt Zertifikate und
bietet das Outsourcing von Prozessen
rund um den verpflichtenden Emissions-
handel im EU-ETS, BEHG und THG an.
Web: www.emissionshaendler.com
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Telefon: 030 /398872110
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